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Use las redes inalambricas en forma segura
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Las redes inalambricas permiten que los dispositivos habilitados con Wi-Fi, como computadoras
portatiles y tablets, se conecten a la red por medio de un identificador de red conocido como
identificador de conjunto de servicios (SSID). Para evitar que los intrusos ingresen en su red
inalambrica doméstica, el SSID predeterminado y la contrasefia predeterminada para la interfaz
de administracion en el navegador web deben cambiarse. Los hackers son conscientes de este tipo
de informacion de acceso predeterminada. Ademas, debe encriptar la comunicacion inaldmbrica
habilitando la seguridad inaldmbrica y la funcién de cifrado WPA2 en el router inalambrico. De
manera opcional, el router inaldmbrico también puede configurarse para que no transmita el SSID,
lo que agrega una barrera adicional a la deteccion de la red; no obstante, esto no debe
considerarse adecuadamente seguro paralared inalambrica.
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Cuando esta lejos de casa, los puntos publicos de acceso inalambrico permiten tener acceso a su
informacidon en linea y navegar por Internet. Sin embargo, es mejor no acceder ni enviar
informacién personal confidencial através de unared publicainalambrica.

Verifique si su computadora esta configurada para compartir archivos y medios digitales y si
requiere la autenticacion de usuario con cifrado. Para evitar que una persona intercepte su
informacidon (lo que se conoce como "eavesdropping") mientras utiliza una red publica
inaldmbrica, utilice tuneles VPN y servicios cifrados. El servicio VPN proporciona acceso seguro a
Internet con una conexion cifrada entre la computadora y el servidor VPN del proveedor de
servicios VPN. Con untunel VPN cifrado, aunque se intercepte una transmision de datos, no podra
descifrarse.

Muchos dispositivos mdviles, como smartphones y tablets, incluyen el protocolo inaldmbrico
Bluetooth. Esta funcionalidad permite que los dispositivos con Bluetooth habilitados se conecten
entre siy compartaninformacion. Desafortunadamente, Bluetooth puede ser atacado por hackers
a fin de espiar algunos dispositivos, establecer controles del acceso remoto, distribuir malware y
consumir baterias. Para evitar estos problemas, mantenga Bluetooth desactivado cuando no lo
utiliza.



